
7.5 OpenVASによるプラットフォーム脆弱性診断

KaliLinuxにOpenVASをインストール

インストールを実施するために、インターネット接続が必要なので、ネットワークの設定を、インターネットにつなげるために、一時的にブリッジ接続にする。

ターミナルを開き「apt install openvas」と入力

# apt install openvas

続いてNVTの公開Feedから新しいNVTダウンロードしますので、「openvas-setup」と入力してEnter（結構時間がかかります）

# openvas-setup

下部に表示されたココの部分をメモしておきます

admin

101707e4-9c72-4512-89f0-b1e2a77006f2'



インストール完了と同時にブラウザが立ち上がる。









先ほど書き留めたユーザ、パスワードでログイン



セキュリティ診断は、NAT＋ﾎｽﾄｵﾝﾘｰﾈｯﾄﾜｰｸ　に戻して再起動



先ほど書き留めたユーザ、パスワードでログイン



「Scans」→「Tasks」をクリック



画面上の杖のアイコンをクリックし、



「Task Wizard」をクリック



「127.0.0.1」→IPアドレスを入力して

（脆弱性診断するサイトのURLを指定）

「Start Scan」をクリック



→試験環境なので、
サイトの指定
をIPアドレスで指定

→試験環境のIPアドレス
を指定したところ
名前解決できずに
エラーとなった



検査は継続しているが、
エラーが表示される・・・・



ホームページの「戻る」
で再表示し直すか
ログインし直すかすると
まだ、検査が継続されて
いるのが分かる



Status　が　Done　
になって終了する
「Done」をクリック



結果が一覧表示される

Vulnerability　欄のリンク
をクリックして
詳細情報を表示する



脆弱性診断の結果
を表示している



脆弱性のリンク情報
が確認できる



脆弱性データベースで脆弱性情報を取得





ダウンロードの矢印アイコン
をクリックして
脆弱性情報を形式指定
して保存できる


