
4.9 メール送信の問題 

hiddenパラメータによる宛先保持

無料で提供されるメール送信用フォームなどには、簡易的な仕組みでメールの送信先などをhiddenパラメータに設定している場合があります
hiddenパラメータを変更することで、迷惑メールの送信に悪用される可能性があります

メールサーバによる第３者中継

迷惑メールの送信に悪用されるので、サーバの設定を正しく行うことによって防ぎます（送信元アドレスと送信先アドレスが自ドメインではないものは中継しないようにします）

メールヘッダインジェクションの脆弱性

宛先（To）や件名（Subject)などのメールヘッダを外部から指定する場合に、改行文字を使って、メールヘッダや本文を追加・変更する手法です
※　メールのメッセージ形式は、ヘッダとボディを空行で区切り、ヘッダの各フィールドは改行で区切られているので、外部から指定するパラメータに改行を挿入できれば、新たなヘッダを追加できます。

メールヘッダインジェクション脆弱性の影響

①件名や送信元アドレス、本文を改変させられる
②迷惑メールを送信させられる
③ウィルスメールを送信させられる

メールヘッダインジェクション脆弱性の対策

①メール送信には専用のライブラリを使用する
②外部からのパラメータを使用して、メールヘッダを作成しない
③外部からのパラメータからメールヘッダを作成する場合には、改行を含めないようにチェックする



49-001:問い合わせフォーム(正常系)

【サーバ：　49/49-001.html　】 【サーバ：　49/49-002.html　】

mb_send_mail はメール送信関数で、引数は

第１引数：宛先アドレス
第２引数：件名
第３引数：本文
第４引数：追加のメールアドレス

になっています

この場合、「第４引数：追加のメールアドレス」
を使って、Fromアドレスを指定しています



【ブラウザ→サーバ：　リクエスト　49/49-001.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　49/49-002.php　→　レスポンス　】

【ブラウザ】





49-900:問い合わせフォーム(攻撃用)

【サーバ：　49/49-900.html　】 【サーバ：　49/49-002.html　】

テキストボックス（input要素のうち
text OR password のもの）は
制御文字を入力できないが、
textarea要素は、改行とタブの入力
が可能です

これが脆弱性に関係します



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/49/49-900.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　49/49-002.html　→　レスポンス　】

【ブラウザ】





49-900a:問い合わせフォーム(攻撃1：宛先の追加)

【サーバ：　49/49-900a.html　】 【サーバ：　49/49-002.php　】

Bccで、宛先を追加していますが、
メール受信者はBccなので
気づきません

Bcc以外に、CcやToやReply-To
などのヘッダを追加できます

Subjectも追加できますが、
２個のSubjectヘッダのどちらが
表示されるかはメーラーによります



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/49/49-900a.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　49/49-002.php　→　レスポンス　】

【ブラウザ】





49-900b:問い合わせフォーム(攻撃2：本文の改ざん)

【サーバ：　49/49-900b.html　】 【サーバ：　49/49-002.php　】



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/49/49-900b.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　49/49-002.php　→　レスポンス　】

【ブラウザ】





49-901:問い合わせフォーム(メールヘッダ・インジェクション攻撃で添付ファイルをつける)

【サーバ：　49/49-901.html　】 【サーバ：　49/49-002.php　】



●●●　ウィルスソフトON　●●●

【ブラウザ→偽サーバ：　リクエスト　trap.example.com/49/49-901.html　→　レスポンス　】



【ブラウザ】



●●●　ウィルスソフトOFF　●●●

【ブラウザ→偽サーバ：　リクエスト　trap.example.com/49/49-901.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　49/49-002.php　→　レスポンス　】



【ブラウザ】




