
4.7 リダイレクト処理にまつわる脆弱性

オープンリダイレクト脆弱性

外部から指定できるURLに、任意のリダイレクト先に遷移できる場合に、脆弱性となります。

オープンリダイレクト脆弱性の影響

①フィッシングサイトに誘導されて、入力した重要情報を摂取される
②デバイスドライバやパッチと称して、マルウエアを配布される

オープンリダイレクト脆弱性の対策

①リダイレクト先を固定する
②リダイレクト先を直接指定せずに、番号指定にする
③リダイレクト先のドメイン名をチェックする 47-030:PHPによるリダイレクト対策版（正常系）

オープンリダイレクタ  47-001:正常系

【ブラウザ】

【サーバ：　47/47-001.php　】 【サーバ：　47/47-002.php　】 【サーバ：　47/47-003.php　】



【ブラウザ→サーバ：　リクエスト　47/47-001.php　→　レスポンス　】　オープンリダイレクタ 正常系

【ブラウザ→サーバ：　リクエスト　47/47-002.php　→　レスポンス　】　オープンリダイレクタ 正常系



【ブラウザ→サーバ：　リクエスト　47/47-003.php　→　レスポンス　】　オープンリダイレクタ 正常系

【ブラウザ】



オープンリダイレクタ  47-001:罠サイトに遷移

【ブラウザ】

【サーバ：　47/47-001.php　】 【サーバ：　47/47-002.php　】

【サーバ：　47/47-900.php　】 【サーバ：　47/47-901.php　】



【ブラウザ→サーバ：　リクエスト　47/47-001.php　→　レスポンス　】　オープンリダイレクタ  罠サイトに遷移

【ブラウザ→サーバ：　リクエスト　47/47-002.php　→　レスポンス　】　オープンリダイレクタ  罠サイトに遷移



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/47/47-900.php　→　レスポンス　】　オープンリダイレクタ  罠サイトに遷移

【ブラウザ→偽サーバ：　リクエスト　trap.example.com/47/47-901.php　→　レスポンス　】　オープンリダイレクタ  罠サイトに遷移



【ブラウザ→サーバ：　リクエスト　47/47-003.php　→　レスポンス　】　オープンリダイレクタ  罠サイトに遷移

【ブラウザ】


