
4.5.2 クリックジャッキング

クリックジャッキングの仕組み

クリックジャッキングは、iframe要素とCSSを巧妙に利用することで
透明にした攻撃対象のサイト表示に、罠サイトの偽りの表示を重ねて
利用者に意図しない画面操作をさせる攻撃です。

サイトAが攻撃対象のサイト、裏側にある悪意のあるページが罠サイトです。
これらはiframeに入れられ、サイトAはCSSで透明に設定され、利用者に見えません。

「見えない攻撃対象ページ」と「悪意あるページ」はフィルムのように重ねられて
表示されます。

利用者は「悪意あるページ」の①と②をクリックしているつもりですが、
実際にクリックされるのは手前側に配置された透明になった本来のサイトAのボタンです。

左のイメージでは、悪意ある巧妙な説明を読んだ利用者は、本来のページにある
情報を公開するための操作を意図せずにさせられることになります。

IPAから「クリックジャッキング」に関するレポートを引用



クリックジャッキングの対策

2009年にMicrosoftからX-FRAME-OPTIONSというレスポンスヘッダを用いる方法が提唱されるとともにIE8に実装され、
その後主要なブラウザ（Firefox、Google Chrome、Safari、Opera）がX-FRAME-OPTIONSを採用するようになり、確実な対策が取れるようになりました
（もっとも、「本家」MicrosoftのIE6とIE7がX-FRAME-OPTIONSに対応していないという問題があります）

X-FRAME-OPTIONS の設定の違い(DENY,SAMEORIGIN)

X-FRAME-OPTIONS　=　DENY X-FRAME-OPTIONS　=　SAMEORIGIN

http://example.jp http://example.jp

http;//trap.example.com http://example.jp http;//trap.example.com http://example.jp

NG NG NG OK

●PHPで、X-FRAME-OPTIONS のSAMEORIGINを指定

header('X-FRAME-OPTIONS', 'SAMEORIGIN');

●Apache や nginx などの設定で、X-FRAME-OPTIONS ヘッダを出力できる。

Apacheの設定は、mod_headers が導入されている前提で、httpd.conf に以下を設定します。

①フレーム内のページ表示を全ドメインで禁止したい場合

Header always append X-Frame-Options DENY

②フレーム内のページ表示を同一ドメイン内のみ許可したい場合

Header always append X-Frame-Options SAMEORIGIN

③フレーム内のページ表示を指定されたドメインに限り許可したい場合

Header always append X-Frame-Options ALLOW-FROM http://example.jp

nginxの設定はconf.d/default.conf に以下を設定します。

add_header  X-Frame-Options  SAMEORIGIN;



45-010 :掲示板投稿(正常系)

【ブラウザ】



【サーバ：45-010.php】 【サーバ：　45/45-010a.php　】



【ブラウザ→サーバ：　リクエスト　45/45-010a.php　→　レスポンス　】 掲示板投稿クリックジャッキング対策版(正常系)



【ブラウザ→サーバ：　リクエスト　45/45-001.php　→　レスポンス　】 掲示板投稿クリックジャッキング対策版(正常系)



【ブラウザ】



45-910 :クリックジャッキングの罠

【ブラウザ】

【サーバ：　45/45-910.html　】



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/45/45-910.html　→　レスポンス　】 クリックジャッキングの罠



【ブラウザ→サーバ：　リクエスト　45/45-010.php　→　レスポンス　】 クリックジャッキングの罠



【ブラウザ→サーバ：　リクエスト　45/45-001.php　→　レスポンス　】 クリックジャッキングの罠



【ブラウザ→サーバ：　リクエスト　45/45-001.php　→　レスポンス　】 クリックジャッキングの罠



【ブラウザ】



45-910a:クリックジャッキングの罠（対策版への攻撃）

【ブラウザ】

【サーバ：　45/45-910a.html　】



【サーバ：　45/45-910a.php　】



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/45/45-910a.html　→　レスポンス　】 クリックジャッキングの罠





【ブラウザ→サーバ：　リクエスト　45/45-010a.php　→　レスポンス　】 クリックジャッキングの罠



【ブラウザ】


