
4.5.1 クロスサイト・リクエストフォージェリ（CSRF）

クロスサイト・スクリプティング（XSS) と クロスサイト・リクエストフォージェリ（CSRF）

罠サイト 正規サイト

閲覧者

クロスサイト・リクエストフォージェリ（CSRF）の脆弱性が生まれる原因

①form要素の action属性には、どのドメインのURLでも指定できる
②クッキーに保存されてセッションIDは、対象サイトに自動的に送信される

※　クッキーのみでの管理、HTTP認証、TLSクライアント認証を利用しているサイトもCSRF攻撃される可能性があります

クロスサイト・リクエストフォージェリ（CSRF）の対策

「物品購入するページ」や「パスワード変更のページ」、「個人情報を入力するページ」などの重要な情報を扱うページを選んで、CSRF対策をするページを決める。
（外部リンクされるページは実施しない）

正規利用者の意図したリクエストであることを確認する

 ①秘密情報（トークン）を、擬似乱数を生成することによって作成し、POSTﾒｿｯﾄﾞによって、HIDDENﾌｨｰﾙﾄﾞを送信し、
　対策が必要なページでセッション変数のトークンとHIDDENﾌｨｰﾙﾄﾞのトークンの値が同じであることを確認する。

 ②パスワード再入力 ※　処理の手間が増えて、操作が煩雑になる可能性がある

 ③refererで送信元を確認 ※　トークンのリクエストはGETメソッドでは、referer で秘密情報外部に漏洩する可能性がある
※　ブラウザの設定で、referer を送信しないように設定している場合があるので、その利用者は実行できなくなる

①罠サイトの閲覧
②仕掛けのあるＨＴＭＬ

③攻撃リクエスト

④仕掛けを含むレスポン
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45-001 :パスワード変更(正常系)

【ブラウザ】

【サーバ：45-001.php】 【サーバ：45-002.php】 【サーバ：45-003.php】



【ブラウザ→サーバ：　リクエスト　45/45-001.php　→　レスポンス　】 パスワード変更(正常系)



【ブラウザ→サーバ：　リクエスト　45/45-002.php　→　レスポンス　】 パスワード変更(正常系)



【ブラウザ→サーバ：　リクエスト　45/45-003.php　→　レスポンス　】 パスワード変更(正常系)



【ブラウザ】



45-900 :CSRFの罠(単純版)
45-901 :CSRFの罠(iframe版)

【ブラウザ】

罠サイト 正規サイト

閲覧者

パスワードが変更されるための条件

①POSTメソッドで45-003.phpがリクエストされること
②ログイン状態であること
③POST要求のパラメータ　pwd　にパスワードが指定されていること

クッキーとして、攻撃サイトのセッションIDが付与されている
罠のJavaScriptによって、被害者のブラウザに戻ってきたレスポンスから、攻撃サイトに対して、罠パスワード「cracked」がPOSTされる

①
②

（ ①45/45-

②45/45-900.php

③45-003.php

「cracked」
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【サーバ：　45/45-900.php　】 【サーバ：　45/45-901.php　】 【サーバ：45-003.php】

iframeの外側（罠のドメイン）から内側（攻撃対象のサイト）の
内容は読み取ることができません。このため、攻撃対象サイト
の重要な機能が、正規利用者の権限で実行されますが、
攻撃者はその表示内容を読み取ることはできません。

ただし、パスワードが変更されれば、不正ログインによって、
被害者の情報を盗み出すことができます。

【ブラウザ→偽サーバ：　リクエスト　trap.example.com/45/45-900.html　→　レスポンス　】 CSRFの罠(単純版)

①



【ブラウザ→サーバ：　リクエスト　45/45-300.php　→　レスポンス　】 CSRFの罠(単純版)

②



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/45/45-901.html　→　レスポンス　】 CSRFの罠(iframe版)

②



【ブラウザ→サーバ：　リクエスト　45/45-300.php　→　レスポンス　】 CSRFの罠(iframe版)

【ブラウザ】

②

①



45-001a:パスワード変更CSRF対策版(正常系)

【ブラウザ】

【サーバ：　45/45-001a.php　】 【サーバ：　45/45-003a.php　】

【サーバ：　45/45-002a.php　】



【ブラウザ→サーバ：　リクエスト　45-001a.php　→　レスポンス　】 パスワード変更CSRF対策版(正常系)



【ブラウザ→サーバ：　リクエスト　45-002a.php　→　レスポンス　】 パスワード変更CSRF対策版(正常系)



【ブラウザ→サーバ：　リクエスト　45-003a.php　→　レスポンス　】 パスワード変更CSRF対策版(正常系)



【ブラウザ】



45-900a:パスワード変更CSRF対策版(攻撃)

【ブラウザ】

【サーバ：　45/45-900a.html　】



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/45/45-900a.html　→　レスポンス　】 パスワード変更CSRF対策版(攻撃)



【ブラウザ→サーバ：　リクエスト　45-003a.php　→　レスポンス　】 パスワード変更CSRF対策版(攻撃)

【ブラウザ】



45-004 :ファイルアップロード(正常系)

【ブラウザ】

【サーバ：　45/45-004.ｐｈｐ　】 【サーバ：　45/45-005.ｐｈｐ　】



【ブラウザ→サーバ：　リクエスト　45-004.ｐｈｐ　→　レスポンス　】 ファイルアップロード(正常系)



【ブラウザ→サーバ：　リクエスト　45-005.ｐｈｐ　→　レスポンス　】 ファイルアップロード(正常系)

： ： ：
： ： ：



【ブラウザ】



45-902 :CSRFの罠(ファイルアップロード)

【ブラウザ】

【サーバ：　45/45-902.html　】 【サーバ：　45/45-005.ｐｈｐ　】

ファイルアップロードなので、「multipart/form-data; boundary=--

BNDRY」



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/45/45-902.html　→　レスポンス　】 CSRFの罠(ファイルアップロード)



【ブラウザ→サーバ：　リクエスト　45-005.php　→　レスポンス　】 CSRFの罠(ファイルアップロード)



【ブラウザ】

サーバからレスポンスは送られているが、CORSはクロスオリジン要求をブロックしているが

次の「CSRF攻撃の確認」にあるように、ファイルはサーバで受けて、攻撃は成立している



45-902 :CSRF攻撃の確認

【ブラウザ】

【　http://example.jp/45/img/a.php　】 CSRF攻撃の確認

： ： ：
： ： ：





【ブラウザ】

： ： ：
： ： ：



45-000 :アップロードファイルの全削除

【ブラウザ】

【サーバ：　45/45-000.php　】

【ブラウザ→サーバ：　リクエスト　45-000.php　→　レスポンス　】 アップロードファイルの全削除



【ブラウザ】



45-902 :CSRF攻撃の確認

【ブラウザ】

【　http://example.jp/45/img/a.php　】 CSRF攻撃の確認



【ブラウザ】


