
4.17.4 オープンリダイレクト

クライアント側でJavaScriptの処理によって、オープンリダイレクト脆弱性が発生しますが、サーバ側で発生するオープンリダイレクトと同じ対策になります

●リダイレクト先のURLを固定にする
●リダイレクト先URLを直接指定せず、番号などで指定する仕組みにする

4h-020 :オープンリダイレクト(正常系)

【ブラウザ】



【サーバ：　4h/4h-020.ｈｔｍｌ　】 【サーバ：　4h/4h-021.ｈｔｍｌ　】



【ブラウザ→サーバ：　リクエスト　4h/4h-020.ｈｔｍｌ　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4h/4h-021.ｈｔｍｌ　→　レスポンス　】 



4h-020 :オープンリダイレクト(攻撃)

【ブラウザ】



【サーバ：　4h/4h-020.ｈｔｍｌ　】 【サーバ：　4h/4h-021.ｈｔｍｌ　】

【サーバ：　4h/4h-901.ｈｔｍｌ　】 【サーバ：　4h/4h-902.php　】



【ブラウザ→サーバ：　リクエスト　4h/4h-020.ｈｔｍｌ　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　trap.example.com/4h/4h-901.ｈｔｍｌ　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　trap.example.com/4h/4h-902.php　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4h/4h-021.ｈｔｍｌ　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　trap.example.com/4h/4h-901.php　→　レスポンス　】 



4h-020a:オープンリダイレクト対策版(正常系)

【ブラウザ】

【サーバ：　4h/4h-020a.ｈｔｍｌ　】 【サーバ：　4h/4h-021.ｈｔｍｌ　】 【サーバ：　4h/notfound.html　】



【ブラウザ→サーバ：　リクエスト　4h/4h-020.ｈｔｍｌ　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4h/4h-021.ｈｔｍｌ　→　レスポンス　】 



4h-020a:オープンリダイレクト対策版(正常系)

【ブラウザ】

【サーバ：　4h/4h-020a.ｈｔｍｌ　】 【サーバ：　4h/4h-021.ｈｔｍｌ　】 【サーバ：　4h/notfound.html　】



【サーバ：　4h/4h-901.ｈｔｍｌ　】

【ブラウザ→サーバ：　リクエスト　4h/4h-020a.ｈｔｍｌ　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4h/notfound.html　→　レスポンス　】 


