
4.14.3 XML外部実体参照（XXE）

XML外部実体参照（XXE）脆弱性

XMLには外部実体参照という機能があり、外部ファイルの内容を取り込むことができます（XMLが元々持つ機能）
XMLデータを外部から受け取るプログラムは、Webサーバ内部のファイルなどを不正に読み取られる可能性があります
これが、XML外部実体参照（XXE）脆弱性です。

XML外部実体参照（XXE）脆弱性の影響

情報漏洩、他サイトへの踏み台

XML外部実体参照（XXE）脆弱性の対策

①外部からのデータ受け取りにXMLではなくJSONを用いる
②XMLを解析する時に外部実体参照の機能を無効化する

PHPにおけるXXE脆弱性の対策

①外部からのデータ受け取りにXMLではなくJSONを用いる
②XML処理には、 libxml2 （PHPのライブラリ） の2.9.0以降を使用する

※　libxml2の2.9.0以降は、外部実体をデフォルトでは読み込まない
※　PHPアプリで外部実体参照を許可している場合は脆弱となる

　$doc->substituteEntities = true;

③libxml_disable_entity_loader(true)を呼び出す
⇒　libxml2のバージョンやアプリケーションの他の設定に関わらず、常に外部実体の読み込みが禁止されます

　libxml_disable_entity_loader(true);

Java におけるXXE脆弱性の対策

DTDを禁止する

4e-020 :XXE脆弱なXML読み込み(libxml 2.7.8)　正常系XMLデータ

【ブラウザ】



【サーバ：　4e/4e-020.html　】 【サーバ：　4e/4e-021.php　】 【サーバ：　4e/xxe-00.xml　】

【ブラウザ→サーバ：　リクエスト　4e/4e-020.html　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4e/4e-021.php　→　レスポンス　】 



【ブラウザ】



4e-020 :XXE脆弱なXML読み込み(libxml 2.7.8)　（サーバー内ファイルの読み出し）

【サーバ：　4e/xxe-00.xml　】

【ブラウザ】



【ブラウザ→サーバ：　リクエスト　4e/4e-021.php　→　レスポンス　】 

【ブラウザ→サーバ：　リクエスト　4e/4e-021.php　→　レスポンス　】 



4e-020 :XXE脆弱なXML読み込み(libxml 2.7.8)　（内部ネットワークのアクセス）

【サーバ：　4e/xxe-00.xml　】

【ブラウザ】



【ブラウザ→サーバ：　リクエスト　4e/4e-021.php　→　レスポンス　】 



4e-020 :XXE脆弱なXML読み込み(libxml 2.7.8)　（内部ネットワークのアクセス+base64）

【サーバ：　4e/xxe-03.xml　　】

PHPフィルタでも攻撃が成功します
これにより、http://internal.example.jp/のアクセス結果がBase64エンコードされた形で返ってくるので、
攻撃者は結果をBase64デコードすることで、元のHTMLを得ることができます

【ブラウザ】



【ブラウザ→サーバ：　リクエスト　4e/4e-021.php　→　レスポンス　】 



4e-020 :XXE対策済みのXML読み込み(libxml 2.9.4)　正常系XMLデータ

【ブラウザ】

【サーバ：　4e/4e-020.html　】 【サーバ：　4e/4e-021.php　】 【サーバ：　4e/xxe-00.xml　】



【ブラウザ】



【ブラウザ→サーバ：　リクエスト　4e/4e-020.html　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4e/4e-021.php　→　レスポンス　】 



4e-020 :XXE対策済みのXML読み込み(libxml 2.9.4)　（サーバー内ファイルの読み出し）

【サーバ：　4e/xxe-01.xml　】

【ブラウザ】



【ブラウザ→サーバ：　リクエスト　4e/4e-021.php　→　レスポンス　】 



4e-020 :XXE対策済みのXML読み込み(libxml 2.9.4)　（内部ネットワークのアクセス）

【サーバ：　4e/xxe-02.xml　】

【ブラウザ】



【ブラウザ→サーバ：　リクエスト　4e/4e-021.php　→　レスポンス　】 



4e-020 :XXE対策済みのXML読み込み(libxml 2.9.4)　（内部ネットワークのアクセス+base64）

【　xxe-03.xml　】

PHPフィルタでも攻撃が成功します
これにより、http://internal.example.jp/のアクセス結果がBase64エンコードされた形で返ってくるので、
攻撃者は結果をBase64デコードすることで、元のHTMLを得ることができます

【ブラウザ】



【ブラウザ→サーバ：　リクエスト　4e/4e-021.php　→　レスポンス　】 


