
4e-022 :XXE脆弱なXML読み込みJava版(空のデータ)

【ブラウザ】



【サーバ：　4e/4e-022.html　】 【サーバ：　4e/C4e_023.java　】



【ブラウザ→サーバ：　リクエスト　4e/4e-022.html　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4e/C4e_023.java　→　レスポンス　】 



4e-024 :XXE脆弱なXML読み込みJava版(正常系データ)

【ブラウザ】



【サーバ：　4e/4e-024.html　】 【サーバ：　4e/C4e_023.java　】



【ブラウザ→サーバ：　リクエスト　4e/4e-024.html　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4e/C4e_023.java　→　レスポンス　】 



4e-922 :XXE脆弱なXML読み込みJava版(/etc/hostsの読み出し)

【ブラウザ】



【サーバ：　4e/4e-922.html　】 【サーバ：　4e/C4e_023.java　】



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/4e/4e-024.html　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　C4e_023.java　→　レスポンス　】 



4e-923 :XXE脆弱なXML読み込みJava版(内部ネットワークのアクセス)

【ブラウザ】



【サーバ：　4e/4e-923.html　】 【サーバ：　4e/C4e_023.java　】



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/4e/4e-923.html　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　C4e_023.java　→　レスポンス　】 



4e-022a:XXE対策済みXML読み込みJava版(空のデータ)

【ブラウザ】



【サーバ：　4e/4e-022a.html　】 【サーバ：　4e/C4e_023a.java　】



【ブラウザ→サーバ：　リクエスト　4e/4e-022a.html　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4e/C4e_023a.java　→　レスポンス　】 



4e-024a:XXE対策済みXML読み込みJava版(正常系データ)

【ブラウザ】



【サーバ：　4e/4e-024a.html　】 【サーバ：　4e/C4e_023a.java　】



【ブラウザ→サーバ：　リクエスト　4e/4e-022a.html　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4e3/C4e_023a.java　→　レスポンス　】 



4e-922a:XXE対策済みXML読み込みJava版(/etc/hostsの読み出し)

【ブラウザ】



【サーバ：　4e/4e-922a.html　】 【サーバ：　4e/C4e_023a.java　】



【ブラウザ→サーバ：　リクエスト　trap.example.com/4e/4e-022a.html　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4e3/C4e_023a.java　→　レスポンス　】 



4e-923a:XXE対策済みXML読み込みJava版(内部ネットワークのアクセス)

【ブラウザ】



【サーバ：　4e/4e-923a.html　】 【サーバ：　4e/C4e_023a.java　】



【ブラウザ→偽サーバ：　リクエスト　trap.example.com/4e/4e-923a.html　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4e3/C4e_023a.java　→　レスポンス　】 


