
4.12.4 PDFのFormCalcによるコンテンツハイジャック(IEでアクセス)

罠ページのFormCalcがHTTPリクエストを呼び出し、結果を受け取る

罠サイト
正規サイト tarp.example.com

example.jp

PDFはFormCalcというスクリプト言語が使用でき、PDFドキュメントにFormCalcスクリプトを埋め込むことができます
FormCalcのURL関数によって、HTTPのやり取りの結果、秘密情報を受け取ることができる脆弱性があります
PDFのFormClacスクリプトから正規サーバにHTTPリクエストを送信するときに、クッキーも送信されるため、
JavaScriptとFormCalcの連携によって、秘密情報が漏洩されてしまいます
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【サーバ：　31/31-020.php　】 【サーバ：　31/31-021.php　】 【サーバ：　31/31-022.php　】

【サーバ：　4c/4ｃ-013a.php　】

【サーバ：ContentHijackingLoader.html　】 【サーバ：ContentHijackingLoader.pdf　】

仮想システム参照 仮想システム参照



【ブラウザ→サーバ：　リクエスト　31/31-020.php　→　レスポンス　】  （firefoxでスニファー）



【ブラウザ→サーバ：　リクエスト　31/31-021.php　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　31/31-022.php　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　ContentHijackingLoader.html　→　レスポンス　】 

： ： ： ： ：
： ： ： ： ：



【ブラウザ→サーバ：　リクエスト　4c/4ｃ-013a.php　→　レスポンス　】 

： ： ： ： ：
： ： ： ： ：



【ブラウザ】

InternetExploreで実行





レスポンス　の　31/31-022.php　が参照できてしまう　



4c-011d:ファイルアップロード（FormCalc対策版）

【ブラウザ】

①
②



【サーバ：　4c/4c-011d.php　】 【サーバ：  4c/4ｃ-012d.php　】

【サーバ：  4c/4c-013d.php　】



【サーバ：ContentHijackingLoader.html　】 【サーバ：ContentHijackingLoader.pdf　】

仮想システム参照 仮想システム参照

レスポンスヘッダ X-Contnt-Type-Options：nosniff の設定

IEには、Content-Typeの解釈が曖昧なところがあり、その改善でマイクロソフトはこのレスポンスヘッダを実装した。その後、IE以外のブラウザにも実装された。
指定すると、Content-Typeからのみコンテンツのファイル種類を判断します。そのため、text/htmlでなければJavaScriptの実行までに至りません。

レスポンスヘッダ Content-Disposition の設定

inline (デフォルト値。ウェブページの一部として、またはウェブページとして表示可能であることを示します)、もしくは attachment (ダウンロードすべきであることを示します。
多くのブラウザは filename パラメーターの値を使い、「名前を付けて保存」ダイアログを表示します) を最初のパラメーターとして指定します。

レスポンスヘッダ X-Download-Options の設定

IEでダウンロードしたファイルを直接開かせない。保存をした後でなければファイルの内容が参照できなくなります。（IE固有の仕様）

【ブラウザ→サーバ：　リクエスト　4c/4c-011d.php　→　レスポンス　】  （firefoxでスニファー）



【ブラウザ→サーバ：　リクエスト　ContentHijackingLoader.pdf　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4c/4c-012d.php　→　レスポンス　】 



【ブラウザ→サーバ：　リクエスト　4c/4c-013d.php　→　レスポンス　】 



【ブラウザ】　（firefoxの場合）







レスポンス　の　31/31-022.php　が参照できなくなりました



【ブラウザ】　（InternetExplore11の場合）





InternetExploreで実行



レスポンス　の　31/31-022.php　が参照できなくなりました


