
4b-001d:お問い合わせフォーム(パラメータをエスケープ)

【ブラウザ】

【サーバ：　4b/4b-001d.html　】 【サーバ：　4b/4b-002d.php　】

OSコマンド・インジェクション脆弱性は対策しましたが、
シェルのエスケープルールの複雑性の問題から、
escapeshellargを使っていても脆弱性混入の可能性
はあります。

パラメータをエスケープした、OSコマンドインジェクション対策版



【ブラウザ→サーバ：　リクエスト　4b/4b-001d.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-002d.php　→　レスポンス　】



【ブラウザ】



4b-001d:お問い合わせフォーム(パラメータをエスケープ)

【ブラウザ】

【サーバ：　4b/4b-001dx.html　】 【サーバ：　4b/4b-002d.php　】

OSコマンド・インジェクション脆弱性は対策しましたが、
シェルのエスケープルールの複雑性の問題から、
escapeshellargを使っていても脆弱性混入の可能性
はあります。

パラメータをエスケープした、OSコマンドインジェクション対策版



【ブラウザ→サーバ：　リクエスト　4b/4b-001dx.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-002d.php　→　レスポンス　】

【ブラウザ】





4b-001d:お問い合わせフォーム(環境変数経由のパラメータ渡し)

【ブラウザ】

【サーバ：　4b/4b-001e.html　】 【サーバ：　4b/4b-002e.php　】

環境変数経由のパラメータ渡しのOSコマンドインジェクション対策版



【ブラウザ→サーバ：　リクエスト　4b/4b-001e.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-002e.php　→　レスポンス　】



【ブラウザ】



4b-001d:お問い合わせフォーム(パラメータをエスケープ)(攻撃)

【ブラウザ】

【サーバ：　4b/4b-001ex.html　】 【サーバ：　4b/4b-002e.php　】

環境変数経由のパラメータ渡しのOSコマンドインジェクション対策版



【ブラウザ→サーバ：　リクエスト　4b/4b-001ex.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-001e2.php　→　レスポンス　】



【ブラウザ】



4b-003:Perlのopen文によるpwdコマンド呼び出し

【ブラウザ】

【サーバ：　4b/4b-003.cgi　】

PerlのOPEN関数を用いて、OSコマンドを実行できます



【ブラウザ→サーバ：　リクエスト　4b/4b-003.cgi　→　レスポンス　】

【ブラウザ】



4b-004:Perlのopen文によるOSコマンドインジェクション（正常系）

【ブラウザ】

【サーバ：　4b/4b-004.cgi　】

PerlのOPEN関数を用いて、ファイル名を外部から指定できる場合、
ファイル名の前後にパイプ記号「｜」を追加することで、
OSコマンド・インジェクション攻撃できる場合があります

【ブラウザ→サーバ：　リクエスト　4b/4b-004.cgi　→　レスポンス　】



【ブラウザ】



4b-004:Perlのopen文によるOSコマンドインジェクション（ls /sbin）

【ブラウザ】

【サーバ：　4b/4b-004.cgi　】

PerlのOPEN関数を用いて、ファイル名を外部から指定できる場合、
ファイル名の前後にパイプ記号「｜」を追加することで、
OSコマンド・インジェクション攻撃できる場合があります



【ブラウザ→サーバ：　リクエスト　4b/4b-004.cgi　→　レスポンス　】

： ： ：
： ： ：



【ブラウザ】

： ：
： ：



4b-004:Perlのopen文によるOSコマンドインジェクション対策版（正常系）

【ブラウザ】

【サーバ：　4b/4b-005.cgi　】

Perlのopen文によるOSコマンドインジェクション対策版



【ブラウザ→サーバ：　リクエスト　4b/4b-005.cgi　→　レスポンス　】

【ブラウザ】



4b-004:Perlのopen文によるOSコマンドインジェクション対策版（ls /sbin）

【ブラウザ】

【サーバ：　4b/4b-005.cgi　】

Perlのopen文によるOSコマンドインジェクション対策版



【ブラウザ→サーバ：　リクエスト　4b/4b-005.cgi　→　レスポンス　】

【ブラウザ】


