
4.11 OSコマンド呼び出しの際に発生する脆弱性 

OSコマンドインジェクションの脆弱性

Webアプリケーションが、シェル経由でOSコマンドを実行できる脆弱性

OSコマンドインジェクション脆弱性の典型的な攻撃シナリオ

①攻撃ツールを外部からダウンロードする
②ダウンロードしたツールに実行権限を与える
③OS脆弱性を内部から攻撃して、管理者権限を得る（権限昇格）
④攻撃者はサーバを自由に悪用する

OSコマンドインジェクション脆弱性の対策

①OSコマンド呼び出し機能のある関数の利用を避ける
②OSコマンド呼び出し機能のある関数には外部からのパラメータを渡さない
③OSコマンドに渡すパラメータを安全な関数によりエスケープする

Unix の findコマンドでは、-execオプションにより、検索したファイル名に対して、コマンドを実行することができます
この機能を利用して、想定外のコマンドを実行されてしまう危険性があります

シュルの持つ以下の機能が攻撃に役立ちます
$ echo aaa ; echo bbb # コマンドを続けて実行
$ echo aaa & echo bbb # バックグラウンドとフォアグラウンドで実行
$ echo aaa && echo bbb # 最初のコマンドが成功したら、第２のコマンドを実行
$ echo aaa || echo bbb # 最初のコマンドが失敗したら、第２のコマンドを実行
$ wc `ls` # バッククウォートで囲った文字列をコマンドとして実行
$ echo aaa | wc # 第１のコマンドの出力を第２のコマンドの入力とする

OSコマンドインジェクション脆弱性への保険的対策

①パラメータの検証（数値の最小値、最大値、英数字のみなど）
②アプリケーションのユーザ権限を必要最低限にする
③WebサーバなどのOSやミドルウエアのパッチ適用（最新の状態にする）

参考：内部でシェルを呼び出す関数

PHP system()     exec()    passthru()    proc_open()      popen()   shell_exec()
Perl exec()        system()   `…`          qx/…/            open()
Ruby exec()        system()   `…`

4b-001:お問い合わせフォーム(OSコマンドインジェクション)

【ブラウザ】



【サーバ：　4b/4b-001.html　】 【サーバ：　4b/4b-002.php　】

OSコマンド・インジェクション脆弱性があります



【ブラウザ→サーバ：　リクエスト　4b/4b-001.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-002.php　→　レスポンス　】

【ブラウザ】



4b-001:お問い合わせフォーム(OSコマンドインジェクション)(攻撃)

【ブラウザ】

【サーバ：　4b/4b-001x.html　】 【サーバ：　4b/4b-002.php　】

OSコマンド・インジェクション脆弱性があります



【ブラウザ→サーバ：　リクエスト　4b/4b-001x.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-002.php　→　レスポンス　】



【ブラウザ】



4b-001a:お問い合わせフォーム(OSコマンドを呼ばない)

【ブラウザ】

【サーバ：　4b/4b-001a.html　】 【サーバ：　4b/4b-002a.php　】

OSコマンド・インジェクション脆弱性は対策しましたが、
メールヘッダ・インジェクション脆弱性があります



【ブラウザ→サーバ：　リクエスト　4b/4b-001a.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-002a.html　→　レスポンス　】



【ブラウザ】



4b-001a:お問い合わせフォーム(OSコマンドを呼ばない)

【ブラウザ】

【サーバ：　4b/4b-001aｘ.html　】 【サーバ：　4b/4b-002a.php　】

OSコマンド・インジェクション脆弱性は対策しましたが、
メールヘッダ・インジェクション脆弱性があります



【ブラウザ→サーバ：　リクエスト　4b/4b-001ax.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-002a.php　→　レスポンス　】



【ブラウザ】



4b-001b:お問い合わせフォーム(シェルを経由しない)

【ブラウザ】



【サーバ：　4b/4b-001b.html　】 【サーバ：　4b/4b-002b.cgi　】

OSコマンド・インジェクション脆弱性は対策しましたが、
メールヘッダ・インジェクション脆弱性があります

※　'/usr/sbin/sendmail␣$mail'　のようにスペースで区切って
　　指定すると、シェル経由の呼び出しとなって、OSコマンド
　　脆弱性となります



【ブラウザ→サーバ：　リクエスト　4b/4b-001b.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-002b.cgi　→　レスポンス　】



【ブラウザ】



4b-001b:お問い合わせフォーム(シェルを経由しない)(攻撃)

【ブラウザ】



【サーバ：　4b/4b-001bx.html　】 【サーバ：　4b/4b-002b.cgi　】

OSコマンド・インジェクション脆弱性は対策しましたが、
メールヘッダ・インジェクション脆弱性があります

※　'/usr/sbin/sendmail␣$mail'　のようにスペースで区切って
　　指定すると、シェル経由の呼び出しとなって、OSコマンド
　　脆弱性となります



【ブラウザ→サーバ：　リクエスト　4b/4b-001bx.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-002b.cgi　→　レスポンス　】



【ブラウザ】



4b-001c:お問い合わせフォーム(コマンドラインにパラメータを渡さない)

【ブラウザ】



【サーバ：　4b/4b-001c.html　】 【サーバ：　4b/4b-002c.php　】

OSコマンド・インジェクション脆弱性は対策しましたが、
メールヘッダ・インジェクション脆弱性があります



【ブラウザ→サーバ：　リクエスト　4b/4b-001c.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-0012c.php　→　レスポンス　】



【ブラウザ】



4b-001c:お問い合わせフォーム(コマンドラインにパラメータを渡さない)(攻撃)

【ブラウザ】



【サーバ：　4b/4b-001cx.html　】 【サーバ：　4b/4b-002c.php　】

OSコマンド・インジェクション脆弱性は対策しましたが、
メールヘッダ・インジェクション脆弱性があります



【ブラウザ→サーバ：　リクエスト　4b/4b-001cx.html　→　レスポンス　】



【ブラウザ→サーバ：　リクエスト　4b/4b-002c.php　→　レスポンス　】



【ブラウザ】


